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ROl ARGUMENT
PRO VEDENI FIRMY

— Gap analyza: Maximalni pokuta: —>
50 000 - 100 000 K¢& 250 000 000 K¢

Gap analyza stoji méné nez
0,04 % maximalni sankce.

Maximalni pokuta:
250 000 000 K¢

GAP analyza stoji méné nez 0,04% maximalni pokuty.
A to pocitame jen pokutu — bez ztraty zakazek, reputacni skody nebo dokonce zakazu vykonu funkce



OSOBNI ODPOVEDNOST NELZE DELEGOVAT

Zakon prenasi odpovednost za kybernetickou bezpecnost
primo na statutarni organ.

A Nelze pIné delegovat na
IT oddéleni.

A Nelze pIné delegovat na
externiho spravce.

HROZBA: DocCasny zakaz vykonu

funkce statutarniho organu (pri
zavazném/opakovaném poruseni).




Pruvodce regulaci: Spada vase firma pod novy zakon o kybernetické bezpecénosti? (Vyhlaska ¢. 408/2025 Sb.)

ZAKLADNI KLIC K URCENI REGULACE

VELKY PODNIK

Podle doporuceni Komise 2003/361/ES

i

Velikost podniku jako hlavni méritko
Mikropodniky amalé podniky jsou vétSinou mimo regulaci, pokud nesplﬁujl’ speciﬁcké vy’jimky.

vvvvvv

STREDNI PODNIK

; Podle doporugeni Komise 2003/361/ES

33333

Rozhodné datum ucinnosti: 1. I|stopadu 2025

DIGITALNI
2 ) INFRASTRUKTURA
A TELEKOMUNIKACE

ENERGETIKA

(Elektrina)

Poskytovatelé s vice nez
350 000 SIM kartami nebo
100 000 povnymi pripojkami
(bez ohledu na velikost)

ReZim vyssich Vyroha elektriny nad 100 MW
povinnosti nebo velky podnik

Stredni podnik;

ReZim nizsich

Poskytovatelé zdravotni pece
jako velky podnik;

Vyrobci kriticky dulezitych

zdravotnickych prostredku

SEKTORY A SPECIFICKE LIMITY (KDO JE REGULOVAN")

POTRAVINARSTVI
n |:| e ZDRAVOTNICTVI VEREJNA SPRAVA A VYROBA

Ministerstva, kraje, CNB, Policie,
zdravotni pousfovny

Obce s rozsirenou plisobnosti
(ORP), vysokeé skoly,

Prumyslova vyroba, zpracovani,
velkoobchodni distribuce potravin

povinnosti  Vyrobny pod 1 MW z OZE vyjmuty (stredni/velky podnik) Abadariaved (stiedni/velky podnik)
ROZHODOVACI TABULKA PRO VYBRANE SLUZBY
Regulovani sluzba Rezim vySSich povinnosti
Cloud computing Velky podnik / Statni cloud Stredni podnik
Datova centra Velky podnik Stredni podnik

Vodni hospodarstvi
Odpadové hospodarstvi
Bankovnictvi (Uvérové inst.)
Socialni sité / On-line trziste
Letecka doprava

Velky podnik (prijmy > 5 % obratu)

Velky podnik

Velky podnik

Stredni podnik (pFijmy > 5 % obratu)
Stredni a velky podnik (> 5 % obratu)
Stredni podnik
Stredni a velky podnik
Stredni podnik

SPECIALNI PRIPADY (VZDY POD REGULACI)

KRITICKA INFRASTRUKTURA STATU

()

CERT, Elektroenergetické datové centrum

Bez ohledu na velikost do vyssiho rezimu: Sprava zeleznic, CEPS, Nérodni

VYZKUM A VYVOJ V KRITICKYCH OBLASTECH
Instituce zabyvajici se Al, kvantovymi technologiemi, biotechnologiemi nebo
polovodich 5 letech spadaji do vyssiho (vojensky material) nebo niz&ihn rezimu




ORIENTACNI CASOVA OSA

1. 11. 2025 s T
, e Pri stredni firme pocitejte
Zakon ucinny realisticky s 3-6 mésici na
a zavazny gap analyzu a implementaci.
. %4
Do 30 dnu 12 mésicu
Povinna registrace Lhuta na zavedeni
u NUKIB od splnéni opatreni od rozhodnuti

podminek



OKOL PRO VEDENI’: Priorita; Kritické
GOVERNANCE A ZDROJE

Schvalit a podepsat bezpecnostni politiku
(s datem a podpisem).

Zajistit alokaci budgetu a lidi (zahrnout
do rozpoctu na pristi rok).

Jmenovat manazera kybernetické bezpecnosti
(CISO) — interni nebo outsourcovany.

Absolvovat skoleni kybernetické bezpecnosti
pro vedeni.

HiN{un



ER
KDE JSME A CO NAM CHYBI? (GAP ANALYZA)

Systém rizeni bezpecnosti informaci (ISMS) je pateri compliance.

D Provést gap analyzu v(i&i zakonu
" a vyhlasce 410/2025 Sb.

y I:I Sestavit registr aktiv (HW, SW, data,
Nedostatky procesy)_
D Analyza rizik D Proveérit kliCove
a dopadu na dodavatele
provoz (BIA). (Supply chain).

Expert Tip: Bez gap analyzy nevite, co presné musite doresit. Doporucujeme certifikovaného auditora.



TECHNICKA A ORGANIZACNI

OPATRENI
U B

MFA: Zalohy: Sifrovani: Monitoring: Audit:
Vicefaktorove Pravidlo 3-2-1, Pfenosy dat a Logy, SIEM nebo  Penetracni testy
overovani pro testovat obnovu citliva data v alternativa pro min. 1X rocné.
kriticke systemy  min 2y rogné. klidu (TLS 1.2+, detekci

(vzdaleny Sifrovani diskd).  incidentd.

pristup, cloud).



LIDSKY FAKTOR: 80 % INCIDENTU
ZACINA CHYBOU

$688885885.°

| 80%

Phishing, slaba hesla, netimysiny tnik dat. Skoleni je efektivni obrana.

o Vstupni Skoleni pro vSechny (s certifikatem).

e Pravidelna opakovaci Skoleni (min. 1x rocné).

e Simulace phishingovych utoku (méfrit rizikové skupiny).
e Specializované skoleni pro IT tym a vedeni.



HLASENI INCIDENTU NUKIB

(o)
Stage 1 Do 30 dnu
S >
Pfedbézné hlaseni Prlibézna zprava Finalni zprava
(zakladni fakta). (podrobnosti, pfijata opatfeni). (korenova pricina).

¢ Requirement: Mit zdokumentovany proces detekce a klasifikace incidentu.
© Note: Hlaseni je povinné i u incidentl dodavatel(.

ER



CO HROZI PRI ZANEDBANI?

POKUTA ZAKAZ FUNKCE BYZNYS DOPAD
Az 250 000 000 K¢ Osobni odpoveédnost Ztrata reputace,

nebo 2 % celosvétového @ a zakaz vykonu funkce vylouc€eni ze supply
obratu (plati vyssi pro statutarni organ. chain (banky/investori

castka). vyzaduji compliance).




ZISKEJTE PRESNY OBRAZ SITUACE

Tento checklist je orientacni. Pro presnou gap analyzu a plan napravy
kontaktujte certifikovaného ISMS auditora.

v’ Certifikovani ISMS lead
auditori.

v/ Minimalizace rizika pokuty a
osobni odpovednosti.

Vv Presny prioritizovany plan
napravy.




ER Blue Partners

Vas partner pro NIS2 a kybernetickou bezpecnost

W +420 602 177 433
@ bluepartners.cz

30min konzultace zdarma, bez zavazkau.
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