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ClO Checklist: Kyberneticka
bezpecnost dle NIS2

Prakticky prehled 44 povinnosti pro vedeni organizace
VvV rezimu nizsich povinnosti.

Z&kon €. 264/2025 Sb. Vyhlaska €. 410/2025 Sb. Uginnost: 1. 11. 2025

Zaskrtavejte splnéné body a sledujte postup implementace napri¢ 9 bezpe¢nostnimi doménami.



Princip - jak zacit? Strategie v 5 krocich Celkovj postup: [0/44] - 0%

A Kritické body: [ 0/13 ]

-
Udrzitelnost:

Aktuali2ujte prehled min. 1x
roéné uchovéveijte 4 roky.

p
Prioritizace:
Prioritizujte kritické body (v
tomto checklistu oznaleny Cervené).
\.
-

Lidé & Odpovédnost:

Jmenujte osobu povéfenou KB
a proskolte vedeni.

Bezpeénostni Stit

- . Zlaty trojuhelnik rizik:
~  Reste nejprve pfistup, detekci a
incidenty - tam je nejveétsi riziko.

\.

Audit & Mapovani:
Vytvorte piehled opatreni (Pfiloha 1)
- Zmapujte co mate a co chybi.




% Kde zadit — Prvni kroky (Faze 0)

Faze 0: 0/5 spinéno

Nez se pustite do technickych opatreni, zajistéte tyto zaklady.
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Urcit, zda spadate do rezimu nizsich povinnosti dle zakona 264/2025 Sb. Kriticka

Jmenovat osobu povéfenou kybernetickou bezpecnosti (§4a) a zajistit jeji odborné
Skoleni.

Kriticka

Proskolit vrcholné vedeni (statutarni organ) v oblasti kybernetické bezpecnosti (§4b). Kriticka

Vytvorit prehled bezpecnostnich opatreni dle Prilohy ¢. 1 — tabulka se stavem vSech
opatreni.

Stanovit bezpecnostni politiku a dokumentaci ke vSem pozadovanym opatrenim
(83 odst. 3).



Mission Control Dashboard

Teplotni mapa rizik: Kde alokovat zdroje

Rozlozeni 44 povinnosti napfi¢ bezpecnostnimi doménami a prioritami.

Kriticka
Zaklady (Faze 0)
&9 Aktiva a dodavatelé
2% Lidé a skoleni
Kontinuita (BCDR)
‘% ldentity a pfistup
U Detekce udalosti
& Reseniincident(
) Sité a aplikace

+ Kryptografie

Prezkum a reporting

Nejvetsi koncentrace kritickych ukolu lezi v domeénach Identit,
Siti, Detekce a Reseni incidentl. Zde zacnéte s implementaci.




& Rizeni aktiv a dodavatelti (§3 odst. 4-6)

0/3

Stanovit pravidla pro pouzivani a
manipulaci s technickymi aktivy.

Pri uzavirani smluv zohlednit pozadavky |0
Prilohy €. 2 (SLA, audit, exit strategie, '
incidenty...).

Stanovit bezpeénostni pozadavky pro
akvizici, vyvoj a udrzbu aktiv.

~» Bezpecnost lidskych zdroju (§5)

0/5

Stanovit politiku bezpecného chovani
uZivatell dle témat v Pfiloze €. 3.

Zajistit vstupni a pravidelna $koleni KB
pro vSechny zaméstnance.

Zajistit odborna skoleni pro
administratory a osobu poverenou KB.

Vést prehledy provedenych Skoleni a Stredni

seznamy Skolenych osob.

Stanovit pravidla a postupy pro reSeni
poruseni bezpecnostni politiky.

Stredni

=)



2> Rizeni kontinuity ¢innosti (§6) 0/4
Zalohy nejsou vse. Klicova je schopnost rychlé obnovy dle priorit.

Stanovit prioritu obnovy Kritjcké
_ ns pr— primarnich aktiv (Pozor: O
UrcCit odpovedne osoby tomto rozhoduje vrcholné
za kontinuitu ¢innosti a vedeni, §4f).
obnovu.
Executive
Decislon
Stanovit prioritu technickych (4 Vytvaet pravideiné zalohy ()

dat, konfiguraci a nastaveni

aktiv, poradi a postupy jejich lar
pro obnovu po incidentu.

obnovy.
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2 Rizeni pfistupu a identit (§7-8)

Checklist

Pridélit uzivatelim a administratorim
opravneéni na urovni nezbytné nutné
(least privilege).

Zaveést vicefaktorovou autentizaci
(MFA) nebo odolnou kontinualni

autentizaci.

Oddélit uzivatelské a administratorskeé “
ucty jedné osoby. ‘
Nastavit prisnou politiku hesel (viz f'_.;,«_;«,;:ar.qi;;;-'
tabulka). .

Zajistit pravidelné prezkoumani Vysokd

pristupovych prav a odebrani pfi odchodu.

| | Zamezit neopravnénému fyzickému
pristupu k aktivim (§7 odst. 2).

0/6

// =Y

Pozadavky na délku hesla

; UZivatel: min. 1 2 znaku

x Administrator: min.1 7znak|‘.’|

(Co—

Technicka aktiva: min. 22 znak(
1\




Mission Control Dashboard

@ & @ SecOps: Od detekce k hlaseni NUKIBu

Obrana Reakce

Detekce a logovani udalosti (§9) [0/4] Reseni incidentd (§10) [0/4]
Ovéfovat data na perimetru sité, () Vytvorit metodiku pro posuzovani
blokovat nezadouci komunikaci. incident(l v€. vyznamnosti dopadu (§14).
Nasadit automatickou ochranu pred Zajistit hlaseni incidentu s
Skodlivym kodem (servery + vyznamnym dopadem dle §15
stanice). zakona.
Zaznamenavat bezpecnostni udélosti ' Vysoka Stanovit tnosnou miru Ujmy pro Vysoké
(datum/cas, typ, identita, tispésnost). posouzeni vyznamnosti dopadu.
Pravidelné a bezodkladné Vysoké Zajistit vytvoreni zaveérecné zpravy 0 | Vysoka
aktualizovat detekcni nastroje. vyreseni vyznamného incidentu.

ER



@ Bezpecnost sité a aplikaci (§11-12) 5 0l

Ochrana infrastruktury vyzaduje vrstveny pristup (Defense in Depth).

Checklist

[ J Segmentovat komunikacni sit v¢. oddéleni

A : a2y Kriticka
provozniho a zélohovaciho prostredi.

| Bezodkladné aplikovat schvalené bezpecnostni =
: : Kritick4
aktualizace (patching).

| Omezit prichozi a odchozi komunikaci na ,
perimetru na nezbytné nutnou.

| Zabezpecit vzdalené pripojeni (VPN) - _
davérnost, integrita, prehled uzivatelu.

| Provadét pravidelné skenovani zranitelnosti.

| Veést evidenci nepodporovanych technickych m
aktiv a zavést nahradni opatreni.




/ Kryptografie a komunikace (§13) [0/3]

Pouzivat aktualné odolné Zajistit bezpeénou hlasovou, Zajistit nouzovou komunikaci
kryptografické algoritmy dle audiovizualni, textovou i V ramci organizace.
doporuceni NUKIB. e-mailovou komunikaci.

] PriibéZny prezkum a reporting [0/4]

Min. 1x roCné aktualizovat prehled opatfeni a A
vyhodnotit uéinnost. Vysoka

A 4

Pravidelné prezkoumavat a aktualizovat | |
bezpecnostni politiku. Vysoka ( N’

’» v nl I ~ .
Vrcholne evdc'e |sevpro'kazate ne seznamuje se
stavem plnéni opatreni.

Annual Review Cycle
1% rocné

Uchovavat prehledy opatreni a jejich aktualizace =
min. 4 roky.

=

Archiv
(4 roky)




100% shoda vyzaduje cas a kapacity.

Nemate interni kapacity na implementaci vSech 44 bodu? Pomuzeme vam
s vytvorenim prehledu opatreni, bezpecnostni politiky, Skolenim vedeni i zaméstnancu
a kompletni implementaci pozadavku vyhlasky 410/2025 Sb.

obchod@bluepartners.cz

602 177 433

Checklist vychazi z vyhl&sky &. 410/2025 Sb. o bezpecnostnich opatfenich poskytovatele regulované sluzby v reZzimu nizich povinnostf. Uginnost od 1. 11. 2025.



	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11

