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I musite prokazat, ze jste zabezpeceni.

Registrace Compliance

Formalni krok Funkcni opatreni

Ne papirova bezpecnost, ale funkcni, prokazatelna a -
kontrolovatelna opatfeni. L N



10 pilifu compliance podie NIS2
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2. Odolnost (Resilience) 3. Hygiena (Hygiene)

1. Rizeni (Governance)

' Odpovédnost 39 Zvladani |
vedeni @R incident( Kryptografie
M. BCP/Krizové 26 1AM & MFA

Aktiva, BIA tranl

BezpeCnost DevSec

Rizeni rizik &® dodavatelského aan
fetézce 1 Skoleni




Rizeni rizik a odpovédnost vedeni

Rizeni rizik
Zivy proces, ne dokument pro auditory.

> Plan zvladani rizik

Toto je vas nejsilngjsi
argument pro board.

A Odpovednost vedeni

Odpovédnost nelze delegovat - |ze
delegovat vykon, nikoli odpoveédnost.

Vysoka pokuta
+ osobni odpovednost
statutarnich organu.




Incidenty a kontinuita: Hra o cas

Oznameni incidentu
(loC)

Vcasné varovani
(Vyznamny incident)

Zavérecna zprava

BCP & Disaster Recovery

Netestovany plan v supliku je pri kontrole bezcenny.
= Pravidelné testovani obnovy (RTO/RPO).
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Technicka hygiena a dodavatelsky retézec

Dodavatelsky retézec
Nejcastejsi slabée misto.
e Hodnoceni dodavatel(

» Bezpecnostni pozadavky ve smlouvach

Zero Trust & MFA
Nikdy neduvéruj, vzdy ovérui.

e MFA na kritickych systémech
e Sifrovani dat v klidu i pfi prenosu




Cesta k implementaci: Harmonogram

Tyden 1-6 Meésic 2-3 Mesic 4-5 Mésic 6+
)
Faze 0-1: Diagnostika & Planovani
|
Faze 2-3: Implementace & Dokumentace |
I‘ -
Faze 4-5: Lidé & Testovani —‘J.
|
Faze 6: Udrzba
—

N




~ Faze 0 & 1: Diagnostika a Prioritizace
. Tyden1-6

Gap Analyza

Zjistete, kde skutecne stojite.

o y Vystup: Gap report (Spinéno / Castecné /
/ I H[ Nesplnéno).

Analyzarizik

Current  Target

— State Prioritizovany akéni plan + Rozpocet.

|

Pro-Tip: Nezacinejte implementovat,
dokud nevite, co chybi.




Faze 2 & 3: Implementace a Dokumentace
Mésic 2-5 -
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ISMS Strategie Dokumentace
» 1SO 27001 jako zaklad - Musi odrazet realitu
(~70% shoda). ! (Zdola nahoru).
 Doplnéni specifik NIS2 » Incident Response
(HIaseni incidentd, >~ Plan, Politika fizeni
sankce). pristupu.
-\




Faze 4 & 5: Lidsky faktor N
a Testovani
Mesic 5-6 ‘ N\
Z'I Skoleni ( Ovéreni
- Statutarni organ: Povinné skoleni « Tabletop cviceni: Simulace
o odpovednosti. ransomware.
« Zameéstnanci: Awareness * Penetracni testy.
programy, Phishing. » Test obnovy ze zaloh.
ZIIN




Nejcastejsi chyby (A jak se jim vyhnout)

Dokumentace vs. Realita Ignorovani dodavatelu

Politiky v Supliku, které nikdo 50 dodavatell s pfistupem,
nezna. zadné hodnoceni.

Nezajem vedeni Jednorazovy projekt

Board vnima bezpeénost jen Cekéni na 'hotovo' misto
jako IT probléem. kontinualniho procesu.
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Faze 6: Prubézné udrzovani
=

Revize rizik /\/ @\/‘
y

P

-t Interni audity
(1x ro¢né)
N

E

Q;Ilance

neni cil,
ale cesta.

Opakovana
skoleni

Monitoring

legislativy - ~
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Jak vam pomuze Blue Partners?

N

Dl‘.’lvéryhodnost a Odbornost

¥ 15 let na trhu K nicemu se

X 150+ klientd

Zavolejte

Nabidka

¥ Certifikovani ISMS Lead Auditofi Konzultace zdarma (30 min)

nezavazujete

jeste dnes

S +420 602 177 433

Kontaktujte nas jesté dnes pro bezpecnéjsi zitrek.
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/Registrace byla zacatek. %
~  Bezpecnost je cil.

. Nejsme jen konzultanti. - 8 o
Implementujeme, Skolime a zustavame.

N
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