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Osobni odpovednost nelze delegovat.

, o e, " - Investice s nejvyssi
Zakon prenasi odpovednost primo navratnosti — ochrana
na statutarni organ. Nelze ji plné pred ztratou zakazek

. : ; , a reputacni skodou.
prevest na IT ani externiho spravce.

Pokuta az 250 mil. K¢ 50-100 tis. K&
nebo 2 % celosvetoveho obratu.

GAP Analyza:

HROZI ZAKAZ VYKONU FUNKCE




NIS2 ze dvou uhlu pohledu.

(Boardroom)

Osobni ruceni a zakaz cinnosti.

Nutnost formalné akceptovat
rezidualni rizika.

Zajisténi a schvaleni vyhrazeného
rozpoctu.

Povinné skoleni statutarnich
organu (§4b).

SRy Dopad na Management
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Dopad na T
(Server Room)

Nova SLA na patch management a
hlaSeni incidentu (24h).

Striktni MFA: UZivatel 12 znakU, Admin
17 znaku, Tech aktiva 22 znaku.

Nasazeni EDR/XDR a segmentace sité.

Offline a immutable zalohy proti
ransomware.
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Architektura souladu: Od 65 bodu ke 3 strategickym pilifum
Komplexni pozadavky zakona rozdélené do srozumitelnych celku

Lidé & Vedeni Procesy, Rizika & Technologie, Dodavatelée

Reakce & Fyzicka ochrana
Governance, skoleni, ISMS, kontinuita, hlaseni MFA, sité, zalohy, SLA
rozpocty, CISO incidentd

Mapuje 12 bodu

Mapuje 20 bodu

Mapuje 33 bodu



Pilir 1: Lidé & Vedeni..

Zajisténi governance a bezpecnostniho povédomi.

Formalné jmenovan CISO (manazer KB)
Statutarni organ s primym pristupem k vedeni a [KRITICKA]
dostatecnymi pravomocemi.

Schvalena a fyzicky podepsana top-level
bezpeénostni politika. Alokovan vyhrazeny | IKRITICKA] |
rozpocet na pristi rok.

CISO Povinna skoleni pro vedeni. Pravidelna
(Manazer KB) Skoleni a simulace phishingovych atoku pro [[VYSOKA]]
zamestnance.




Pilir 2: Procesy, Rizika a Reakce @

Zavedeni ISMS a striktnich pravidel pro kontinuitu

emad,
24

hodin

Prvotni varovani

 Aktualizace
a detailnéjsi zprava
[KRITICKA]
Zavérecna zprava
o incidentu

Zaveden ISMS BCP/DRP: Znamy
(ISO 27001 pokryva kritické systémy a

_cca /0% RTO/RPO dle
pozadavku NIS2) priorit vedeni (§4f)

Klasifikace aktiv a

registr rizik
(hodnoceni
dopadu/pravdepo-
dobnosti)




Pilir 3: Technologie, Dodavatelé a Obrana.
Specifické technické parametry a ochrana dodavatelského retéezce.

=

Obrana Zalohovani

Zalohovani
Strategie 3-2-1.
Offline a immutable
(ransomware-proof)
kopie. Testy obnovy

Pristup Obrana

Least privilege & MFA.
(Specifikace: UzZivatel 12
zn., Admin 17 zn.,
Technicka aktiva 22 zn.)

Segmentace site.
EDR/XDR na serverech
i stanicich. TLS 1.2+.

min. 1x za 6 mésicu.

Dodavatele

Dodavatelé
Ve smlouvach bezp.
pozadavky (Priloha ¢. 2),
SLA, pravo auditu a
osSetreny pristup (VPN).
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Akcni plan: 5 absolutnich priorit pro start.

1 Ovéreni rozsahu a registrace: Klasifikace systému a registrace

u NUKIB (do 30 dn( od spIinéni podminek). Action Required

Jmenovani CISO: Definovani role s primou linkou na statutarni

. Action Required
organ.

MFA a Segmentace: Zabezpeceni privilegovanych Uc¢tu a

oddéleni kritickych systémd. Action Required

Immutable Zalohy: Odstrizeni zaloh od sité jako prevence

proti ransomware. Action Required

Identifikace dodavatelu: Vytvoreni evidence klicovych IT

dodavatel( a revize SLA. Action Required

tonRoquired
2  tonRoquired
3 ot Roquired
A  AconReied
5  tonReied



Architektura souladu: 10 sekci a 65 bodu
ve trech strategickych pilirich

2

\ Compliance Radar \

Strategie a Rizeni
25 bodu celkem

Ochrana a Detekce
22 bodu celkem

Odolnost a Ekosystém
18 bodu celkem

1. Identifikace a rozsah
(5 bod)

2. Governance a odpovédnosti
(7 bod)

3. Rizeni rizik (6 bod()

4. Bezpecnostni politiky a ISMS
(7 bod0)

5. Technicka bezpecnostni
opatreni (10 bodu)

6. Rizeni incidentd a hlaseni
NUKIB (7 bod()

10. Fyzicka bezpecénost
a komunikace (5 bod()

VYSOKA (1-3 mésice)

7. Kontinuita provozu
a zalohovani (6 bodu)

8. Bezpecnost dodavatelského
retézce (6 bodu)

9. Skoleni a bezpeénostni
povédomi (6 bod)

Priorita opatfeni: [l KRITICKA (Resit okamZité)

|| STREDNI (Best practice)
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Pilir I: Strategie, odpovednost a rizeni rizik

Identifikace (5 bodi) (5) | | Governance (7 bod) (7)

m Uréeni klasifikace (rezim vys$Sich/nizsich m Formalni jmenovani CISO (s pfimym
povinnosti). pristupem k vedeni).

m Registrace u NUKIB (do 30 dndi od spInéni m Povinné Skoleni kyberbezpecnosti pro
podminek). statutarni organ (§4b).

m Vedenim podepsana bezpecnostni politika.

Rizeni rizik (6 bod) (6) | | 1ISMS a Politiky (7 bod) ©

B Zavedeni formalni metodiky Fizeni rizik. B Implementace ISMS (ISO 27001 pokryva

B Klasifikace aktiv a aktudIni registr rizik cca 70 % pozadavku NIS2).
(dopad/pravdépodobnost). B Schvalené politiky: Fizeni pfistupu,

m Plan zvladani rizik s konkrétnimi terminy. klasifikace dat, dodavatele.




Pilir Il: Technologicka ochrana, detekce a incidenty

Technicka opatreni (10 bodu)

M Rizeni pFistupu: Vicefaktorové
ovéreni (MFA) a princip
nejmensich opravneni.

B Ochrana sité: Segmentace
kritickych systém a firewall na
perimetru.

B Endpoint a servery: Automaticka
ochrana (EDR/XDR) a
bezodkladny patching.

Rizeni incident( (7 bodu)

M Incident Response Plan: Formalni

plan a eskalacni postupy.

B Hlaseni NUKIB: Striktni Gasova

osa.
E = =
24 h 72 h 30 dnu
(Prvotni (Aktualizace) (Zaverecna
hlaeni) zprava)

w Sifrovani dat v klidu i pfi prenosu.

Fyzicka bezpecnost (5 bodu)

W Zabezpeceni: Datové
centrum/serverovna chranéna
pristupovym systémem a
kamerami.

W Prostredi: Ochrana proti pozaru,
vode a vypadku proudu
(UPS/diesel).




Pilir Ill: Odolnost ekosystemu,
dodavatele a lide

Kontinuita a zalohovani
(6 bodu)

B Plany obnovy: Business
Continuity Plan (BCP) a
Disaster Recovery Plan
(DRP) na zakladeé BIA.

B Zalohovani (3-2-1):
Immutable (neménné) /
offline kopie chranéné
proti ransomware.

B Testovani: Pravidelné
testy obnovitelnosti zaloh
(min. 1x za 6 mésicu).

C

)

Dodavatelé
(6 bodu)

W Evidence a audity:
Hodnoceni rizik kliCovych
dodavatell IT.

W Smlouvy: Zakotvené
bezpecnostni pozadavky
(SLA) a pravo na audit
(Priloha €. 2).

m Exit strategie: Plan pro
ukonceni spoluprace.

)

Skoleni zaméstnancti
(6 bodu)

Plosné vzdélavani:
Vstupni a pravidelna ro¢ni
Skoleni s certifikatem.

Prakticky trénink:
Simulace phishingovych
Utokll a méreni rizikovych
skupin.




Diagnostika pripravenosti: Kde se nachazite?
Zhodnoceni stavu vuci 65 kontrolnim bodtim NIS2.

0 - 20 [Kriticky
stav]
OkamZité zahéjit
GAP analyzu a
implementaci.
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21 - 40 [Casteéna
pFipravenost]
z&Klady jsou, chybi
klicové oblasti a

procesni
dokumentace.

~\

41 - 55 [Dobra
pripravenost]
VétSina pokryta,
Zamerte se na
zbyvajici mezery a
testovani.

7

56 - 65 [Vysoka
pripravenost]
Doladte detaily,

zajistéte prubéznou
udrzbu a audity.

~\




Realisticka casova osa implementace (3—6 mésicu)

LhUta na opatreni bézi. NeCekejte na posledni chvili.

Ted'

Tyden 1-6

Meésic 2-5

Mésic 4-6

Mésic 6+

GAP analyza a prioritizace rizik

ISMS implementace a dokumentace

Skoleni zaméstnancti, tabletop cviceni
a testovani zaloh

Prubézné audity a dlouhodoba udrzba




Zajistete klid pro vedeni
| IT oddeleni.

Ziskejte presnou GAP analyzu a konkrétni plan
napravy s certiflkovanym ISMS auditorem.

- 30min konzultace zdarma, bez zavazku.
=N Kontaktujte Blue Partners.

O +420602 177 433 bluepartners.cz
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